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Telekommunikationsgesetz (TKG) – Auszug
in der Fassung vom 05.02.2009 

• geändert durch Artikel 3 des Gesetzes zur Bekämpfung unerlaubter Telefonwerbung   
und zur Verbesserung des Verbraucherschutzes bei besonderen Vertriebsformen (Bun-
destagbeschluß 26.03.2009) in Kraft getreten am 04.08.2009

• geändert durch das „  Erste Gesetz zur Änderung des Telekommunikationsgesetzes und   
des Gesetzes über die elektromagnetische Verträglichkeit von Betriebsmitteln“ Bun-
destagsbeschluß 26.03.2009, in Kraft getreten am 04.08.2009

• ge  ändert durch Art.   2 des Gesetz zur Bekämpfung der Kinderpornographie in Kommu-
nikationsnetzen (Bundestagsbeschluss 18.06.2009)

• zuletzt geändert durch Art. 3 des Gesetzes zur Änderung datenschutzrechtlicher Vor  -  
schriften (Bundestagsbeschluß am 03.07.2009). Dieses Gesetz tritt am 01.09.2009 in 
Kraft.

Teil 7 Fernmeldegeheimnis, Datenschutz, Öffentliche Sicherheit
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Abschnitt 1 Fernmeldegeheimnis
§ 88 Fernmeldegeheimnis

(1) Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre näheren Umstän-
de, insbesondere die Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist oder 
war. Das Fernmeldegeheimnis erstreckt sich auch auf die näheren Umstände erfolgloser Verbindungs-
versuche.

(2) Zur Wahrung des Fernmeldegeheimnisses ist jeder Diensteanbieter verpflichtet. Die Pflicht zur Ge-
heimhaltung besteht auch nach dem Ende der Tätigkeit fort, durch die sie begründet worden ist.

(3) Den nach Absatz 2 Verpflichteten ist es untersagt, sich oder anderen über das für die geschäftsmä-
ßige Erbringung der Telekommunikationsdienste einschließlich des Schutzes ihrer technischen Systeme 
erforderliche Maß hinaus Kenntnis vom Inhalt oder den näheren Umständen der Telekommunikation zu 
verschaffen. Sie dürfen Kenntnisse über Tatsachen, die dem Fernmeldegeheimnis unterliegen, nur für 
den in Satz 1 genannten Zweck verwenden. Eine Verwendung dieser Kenntnisse für andere Zwecke, 
insbesondere die Weitergabe an andere, ist nur zulässig, soweit dieses Gesetz oder eine andere ge-
setzliche Vorschrift dies vorsieht und sich dabei ausdrücklich auf Telekommunikationsvorgänge be-
zieht. Die Anzeigepflicht nach § 138 des Strafgesetzbuches hat Vorrang.

(4) Befindet sich die Telekommunikationsanlage an Bord eines Fahrzeugs für Seefahrt oder Luftfahrt, so 
besteht die Pflicht zur Wahrung des Geheimnisses nicht gegenüber der Person, die das Fahrzeug führt 
oder gegenüber ihrer Stellvertretung. § 89 Abhörverbot, Geheimhaltungspflicht der Betreiber von Emp-
fangsanlagen Mit einer Funkanlage dürfen nur Nachrichten, die für den Betreiber der Funkanlage, 
Funkamateure im Sinne des Gesetzes über den Amateurfunk vom 23. Juni 1997 (BGBl. I S. 1494), die All-
gemeinheit oder einen unbestimmten Personenkreis bestimmt sind, abgehört werden. Der Inhalt ande-
rer als in Satz 1 genannter Nachrichten sowie die Tatsache ihres Empfangs dürfen, auch wenn der 
Empfang unbeabsichtigt geschieht, auch von Personen, für die eine Pflicht zur Geheimhaltung nicht 
schon nach § 88 besteht, anderen nicht mitgeteilt werden. § 88 Abs. 4 gilt entsprechend. Das Abhören 
und die Weitergabe von Nachrichten auf Grund besonderer gesetzlicher Ermächtigung bleiben unbe-
rührt.

§ 90 Missbrauch von Sendeanlagen

(1) Es ist verboten, Sendeanlagen zu besitzen, herzustellen, zu vertreiben, einzuführen oder sonst in den 
Geltungsbereich dieses Gesetzes zu verbringen, die ihrer Form nach einen anderen Gegenstand vor-
täuschen oder die mit Gegenständen des täglichen Gebrauchs verkleidet sind und auf Grund dieser 
Umstände in besonderer Weise geeignet sind, das nicht öffentlich gesprochene Wort eines anderen 
von diesem unbemerkt abzuhören oder das Bild eines anderen von diesem unbemerkt aufzunehmen. 
Das Verbot, solche Sendeanlagen zu besitzen, gilt nicht für denjenigen, der die tatsächliche Gewalt 
über eine solche Sendeanlage

1. als Organ, als Mitglied eines Organs, als gesetzlicher Vertreter oder als vertretungsberechtigter 
Gesellschafter eines Berechtigten nach Absatz 2 erlangt,

2. von einem anderen oder für einen anderen Berechtigten nach Absatz 2 erlangt, sofern und so-
lange er die Weisungen des anderen über die Ausübung der tatsächlichen Gewalt über die Sen-
deanlage auf Grund eines Dienst- oder Arbeitsverhältnisses zu befolgen hat oder die tatsächli-
che Gewalt auf Grund gerichtlichen oder behördlichen Auftrags ausübt,

3. als Gerichtsvollzieher oder Vollzugsbeamter in einem Vollstreckungsverfahren erwirbt,

4. von einem Berechtigten nach Absatz 2 vorübergehend zum Zwecke der sicheren Verwahrung 
oder der nicht gewerbsmäßigen Beförderung zu einem Berechtigten erlangt, 

5. lediglich zur gewerbsmäßigen Beförderung oder gewerbsmäßigen Lagerung erlangt,

6. durch Fund erlangt, sofern er die Anlage unverzüglich dem Verlierer, dem Eigentümer, einem 
sonstigen Erwerbsberechtigten oder der für die Entgegennahme der Fundanzeige zuständigen 
Stelle abliefert,

7. von Todes wegen erwirbt, sofern er die Sendeanlage unverzüglich einem Berechtigten überlässt 
oder sie für dauernd unbrauchbar macht,
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8. erlangt, die durch Entfernen eines wesentlichen Bauteils dauernd unbrauchbar gemacht wor-
den ist, sofern er den Erwerb unverzüglich der Bundesnetzagentur schriftlich anzeigt, dabei seine 
Personalien, die Art der Anlage, deren Herstelleroder Warenzeichen und, wenn die Anlage eine 
Herstellungsnummer hat, auch diese angibt sowie glaubhaft macht, dass er die Anlage aus-
schließlich zu Sammlerzwecken erworben hat.

(2) Die zuständigen obersten Bundes- oder Landesbehörden lassen Ausnahmen zu, wenn es im öffentli-
chen Interesse, insbesondere aus Gründen der öffentlichen Sicherheit, erforderlich ist. Absatz 1 Satz 1 
gilt nicht, soweit das Bundesamt für Wirtschaft und Ausfuhrkontrolle (BAFA) die Ausfuhr der Sendeanla-
gen genehmigt hat.

(3) Es ist verboten, öffentlich oder in Mitteilungen, die für einen größeren Personenkreis bestimmt sind, 
für Sendeanlagen mit dem Hinweis zu werben, dass die Anlagen geeignet sind, das nicht öffentlich 
gesprochene Wort eines anderen von diesem unbemerkt abzuhören oder dessen Bild von diesem un-
bemerkt aufzunehmen.

Abschnitt 2 Datenschutz
§ 91 Anwendungsbereich

(1) Dieser Abschnitt regelt den Schutz personenbezogener Daten der Teilnehmer und Nutzer von Tele-
kommunikation bei der Erhebung und Verwendung dieser Daten durch Unternehmen und Personen, 
die geschäftsmäßig Telekommunikationsdienste erbringen oder an deren Erbringung mitwirken. Dem 
Fernmeldegeheimnis unterliegende Einzelangaben über Verhältnisse einer bestimmten oder bestimm-
baren juristischen Person oder Personengesellschaft, sofern sie mit der Fähigkeit ausgestattet ist, Rech-
te zu erwerben oder Verbindlichkeiten einzugehen, stehen den personenbezogenen Daten gleich.

(2) Für geschlossene Benutzergruppen öffentlicher Stellen der Länder gilt dieser Abschnitt mit der Maß-
gabe, dass an die Stelle des Bundesdatenschutzgesetzes die jeweiligen Landesdatenschutzgesetze 
treten.

§ 92 Datenübermittlung an ausländische nicht öffentliche Stellen

An ausländische nicht öffentliche Stellen dürfen Diensteanbieter personenbezogene Daten nach 
Maßgabe des Bundesdatenschutzgesetzes nur übermitteln, soweit es für die Erbringung von Telekom-
munikationsdiensten, für die Erstellung oder Versendung von Rechnungen oder für die Missbrauchsbe-
kämpfung erforderlich ist.

§ 93 Informationspflichten

(1) Diensteanbieter haben ihre Teilnehmer bei Vertragsabschluss über Art, Umfang, Ort und Zweck der 
Erhebung und Verwendung personenbezogener Daten so zu unterrichten, dass die Teilnehmer in all-
gemein verständlicher Form Kenntnis von den grundlegenden Verarbeitungstatbeständen der Daten 
erhalten. Dabei sind die Teilnehmer auch auf die zulässigen Wahl- und Gestaltungsmöglichkeiten hin-
zuweisen. Die Nutzer sind vom Diensteanbieter durch allgemein zugängliche Informationen über die 
Erhebung und Verwendung personenbezogener Daten zu unterrichten. Das Auskunftsrecht nach dem 
Bundesdatenschutzgesetz bleibt davon unberührt. 

(2) Unbeschadet des Absatzes 1 hat der Diensteanbieter in den Fällen, in denen ein besonderes Risiko 
der Verletzung der Netzsicherheit besteht, die Teilnehmer über dieses Risiko und, wenn das Risiko au-
ßerhalb des Anwendungsbereichs der vom Diensteanbieter zu treffenden Maßnahme liegt, über mög-
liche Abhilfen, einschließlich der für sie voraussichtlich entstehenden Kosten, zu unterrichten.

(3) Stellt der Diensteanbieter fest, dass bei ihm gespeicherte Bestandsdaten oder Verkehrsdaten un-
rechtmäßig übermittelt worden oder auf sonstige Weise Dritten unrechtmäßig zur Kenntnis gelangt sind 
und drohen schwerwiegende Beeinträchtigungen für die Rechte oder schutzwürdigen Interessen des 
betroffenen Nutzers, gilt § 42a des Bundesdatenschutzgesetz entsprechend.

§ 94 Einwilligung im elektronischen Verfahren

Die Einwilligung kann auch elektronisch erklärt werden, wenn der Diensteanbieter sicherstellt, dass

1. der Teilnehmer oder Nutzer seine Einwilligung bewusst und eindeutig erteilt hat,
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2. die Einwilligung protokolliert wird,

3. der Teilnehmer oder Nutzer den Inhalt der Einwilligung jederzeit abrufen kann und

4. der Teilnehmer oder Nutzer die Einwilligung jederzeit mit Wirkung für die Zukunft widerrufen kann.

§ 95 Vertragsverhältnisse

(1) Der Diensteanbieter darf Bestandsdaten erheben und verwenden, soweit dieses zur Erreichung des 
in § 3 Nr. 3 genannten Zweckes erforderlich ist. Im Rahmen eines Vertragsverhältnisses mit einem ande-
ren Diensteanbieter darf der Diensteanbieter Bestandsdaten seiner Teilnehmer und der Teilnehmer des 
anderen Diensteanbieters erheben und verwenden, soweit dies zur Erfüllung des Vertrages zwischen 
den Diensteanbietern erforderlich ist. Eine Übermittlung der Bestandsdaten an Dritte erfolgt, soweit 
nicht dieser Teil oder ein anderes Gesetz sie zulässt, nur mit Einwilligung des Teilnehmers.

(2) Der Diensteanbieter darf die Bestandsdaten der in Absatz 1 Satz 2 genannten Teilnehmer zur Bera-
tung der Teilnehmer, zur Versendung von Informationen nach § 98 Abs. 1 Satz 3, zur Werbung für eige-
ne Angebote, und zur Marktforschung und zur Unterrichtung über einen individuellen Gesprächs-
wunsch eines anderen Nutzers nur verwenden, soweit dies für diese Zwecke erforderlich ist und der Teil-
nehmer eingewilligt hat. Ein Diensteanbieter, der im Rahmen einer bestehenden Kundenbeziehung 
rechtmäßig Kenntnis von der Rufnummer oder der Postadresse, auch der elektronischen, eines Teilneh-
mers erhalten hat, darf diese für die Versendung von Text- oder Bildmitteilungen an ein Telefon oder 
an eine Postadresse zu den in Satz 1 genannten Zwecken verwenden, es sei denn, dass der Teilnehmer 
einer solchen Verwendung widersprochen hat. Die Verwendung der Rufnummer oder Adresse nach 
Satz 2 ist nur zulässig, wenn der Teilnehmer bei der Erhebung oder der erstmaligen Speicherung der 
Rufnummer oder Adresse und bei jeder Versendung einer Nachricht an diese Rufnummer oder Adresse 
zu einem der in Satz 1 genannten Zwecke deutlich sichtbar und gut lesbar darauf hingewiesen wird, 
dass er der Versendung weiterer Nachrichten jederzeit schriftlich oder elektronisch widersprechen 
kann.

(3) Endet das Vertragsverhältnis, sind die Bestandsdaten vom Diensteanbieter mit Ablauf des auf die 
Beendigung folgenden Kalenderjahres zu löschen. § 35 Abs. 3 des Bundesdatenschutzgesetzes gilt ent-
sprechend.

(4) Der Diensteanbieter kann im Zusammenhang mit dem Begründen und dem Ändern des Vertrags-
verhältnisses sowie dem Erbringen von Telekommunikationsdiensten die Vorlage eines amtlichen Aus-
weises verlangen, wenn dies zur Überprüfung der Angaben des Teilnehmers erforderlich ist. Er kann von 
dem Ausweis eine Kopie erstellen. Die Kopie ist vom Diensteanbieter unverzüglich nach Feststellung 
der für den Vertragsabschluss erforderlichen Angaben des Teilnehmers zu vernichten. Andere als die 
nach Absatz 1 zulässigen Daten darf der Diensteanbieter dabei nicht verwenden.

(5) Die Erbringung von Telekommunikationsdiensten darf nicht von einer Einwilligung des Teilnehmers in 
eine Verwendung seiner Daten für andere Zwecke abhängig gemacht werden, wenn dem Teilneh-
mer ein anderer Zugang zu diesen Telekommunikationsdiensten ohne die Einwilligung nicht oder in 
nicht zumutbarer Weise möglich ist. Eine unter solchen Umständen erteilte Einwilligung ist unwirksam.

§ 96 Verkehrsdaten

(1) Der Diensteanbieter darf folgende Verkehrsdaten erheben und verwenden, soweit dies für die in 
diesem Abschnitt oder in § 2 oder § 4 des Zugangserschwerungsgesetzes genannten Zwecke erforder-
lich ist:

1. die Nummer oder Kennung der beteiligten Anschlüsse oder der Endeinrichtung, personenbezo-
gene Berechtigungskennungen, bei Verwendung von Kundenkarten auch die Kartennummer, 
bei mobilen Anschlüssen auch die Standortdaten,

2. den Beginn und das Ende der jeweiligen Verbindung nach Datum und Uhrzeit und, soweit die 
Entgelte davon abhängen, die übermittelten Datenmengen,

3. den vom Nutzer in Anspruch genommenen Telekommunikationsdienst,

4. die Endpunkte von festgeschalteten Verbindungen, ihren Beginn und ihr Ende nach Datum und 
Uhrzeit und, soweit die Entgelte davon abhängen, die übermittelten Datenmengen,
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5. sonstige zum Aufbau und zur Aufrechterhaltung der Telekommunikation sowie zur Entgeltabrech-
nung notwendige Verkehrsdaten.

Diese Verkehrsdaten dürfen nur verwendet werden, soweit dies für die in Satz 1 genannten oder durch 
andere gesetzliche Vorschriften begründeten Zwecke oder zum Aufbau weiterer Verbindungen erfor-
derlich ist. Im Übrigen sind Verkehrsdaten vom Diensteanbieter nach Beendigung der Verbindung un-
verzüglich zu löschen.

(2) Eine über Absatz 1 hinausgehende Erhebung oder Verwendung der Verkehrsdaten ist unzulässig. 
Die gespeicherten Verkehrsdaten dürfen über das Ende der Verbindung hinaus nur verwendet wer-
den, soweit sie zum Aufbau weiterer Verbindungen oder für die in den §§ 97, 99, 100 und 101 genann-
ten oder für die durch andere gesetzliche Vorschriften begründeten Zwecke erforderlich sind. Im Übri-
gen sind Verkehrsdaten vom Diensteanbieter nach Beendigung der Verbindung unverzüglich zu lö-
schen.

(3) Der Diensteanbieter darf teilnehmerbezogene Verkehrsdaten, die vom Anbieter eines Telekommu-
nikationsdienstes für die Öffentlichkeit verwendet werden, zum Zwecke der Vermarktung von Telekom-
munikationsdiensten, zur bedarfsgerechten Gestaltung von Telekommunikationsdiensten oder zur Be-
reitstellung von Diensten mit Zusatznutzen im dazu erforderlichen Zeitraum nur verwenden, sofern der 
Betroffene in diese Verwendung eingewilligt hat. Die Daten der Angerufenen sind unverzüglich zu an-
onymisieren. Eine zielnummernbezogene Verwendung der Verkehrsdaten durch den Diensteanbieter 
zu den in Satz 1 genannten Zwecken ist nur mit Einwilligung der Angerufenen zulässig. Hierbei sind die 
Daten der Anrufenden unverzüglich zu anonymisieren.

(4) Bei der Einholung der Einwilligung ist dem Teilnehmer mitzuteilen, welche Datenarten für die in Ab-
satz 3 Satz 1 genannten Zwecke verarbeitet werden sollen und wie lange sie gespeichert werden sol-
len. Außerdem ist der Teilnehmer darauf hinzuweisen, dass er die Einwilligung jederzeit widerrufen 
kann.

§ 97 Entgeltermittlung und Entgeltabrechnung

(1) Diensteanbieter dürfen die in § 96 Abs. 1 aufgeführten Verkehrsdaten verwenden, soweit die Daten 
zur Ermittlung des Entgelts und zur Abrechnung mit ihren Teilnehmern benötigt werden. Erbringt ein 
Diensteanbieter seine Dienste über ein öffentliches Telefonnetz eines fremden Betreibers, darf der Be-
treiber des öffentlichen Telefonnetzes dem Diensteanbieter die für die Erbringung von dessen Diensten 
erhobenen Verkehrsdaten übermitteln. Hat der Diensteanbieter mit einem Dritten einen Vertrag über 
den Einzug des Entgelts geschlossen, so darf er dem Dritten die in Absatz 2 genannten Daten übermit-
teln, soweit es zum Einzug des Entgelts und der Erstellung einer detaillierten Rechnung erforderlich ist. 
Der Dritte ist vertraglich zur Wahrung des Fernmeldegeheimnisses nach § 88 und des Datenschutzes 
nach den §§ 93 und 95 bis 97, 99 und 100 zu verpflichten. § 11 des Bundesdatenschutzgesetzes bleibt 
unberührt.

(2) Der Diensteanbieter darf zur ordnungsgemäßen Ermittlung und Abrechnung der Entgelte für Tele-
kommunikationsdienste und zum Nachweis der Richtigkeit derselben folgende personenbezogene Da-
ten nach Maßgabe der Absätze 3 bis 6 erheben und verwenden: 

1. die Verkehrsdaten nach § 96 Abs. 1,

2. die Anschrift des Teilnehmers oder Rechnungsempfängers, die Art des Anschlusses, die Zahl der 
im Abrechnungszeitraum einer planmäßigen Entgeltabrechnung insgesamt aufgekommenen 
Entgelteinheiten, die übermittelten Datenmengen, das insgesamt zu entrichtende Entgelt,

3. sonstige für die Entgeltabrechnung erhebliche Umstände wie Vorschusszahlungen, Zahlungen 
mit Buchungsdatum, Zahlungsrückstände, Mahnungen, durchgeführte und aufgehobene An-
schlusssperren, eingereichte und bearbeitete Reklamationen, beantragte und genehmigte Stun-
dungen, Ratenzahlungen und Sicherheitsleistungen.

(3) Der Diensteanbieter hat nach Beendigung der Verbindung aus den Verkehrsdaten nach § 96 Abs. 
1 Nr. 1 bis 3 und 5 unverzüglich die für die Berechnung des Entgelts erforderlichen Daten zu ermitteln. 
Diese Daten dürfen bis zu sechs Monate nach Versendung der Rechnung gespeichert werden. Für die 
Abrechnung nicht erforderliche Daten sind unverzüglich zu löschen, soweit sie nicht nach § 113a zu 
speichern sind. Hat der Teilnehmer gegen die Höhe der in Rechnung gestellten Verbindungsentgelte 
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vor Ablauf der Frist nach Satz 2 Einwendungen erhoben, dürfen die Daten gespeichert werden, bis die 
Einwendungen abschließend geklärt sind.

(4) Soweit es für die Abrechnung des Diensteanbieters mit anderen Diensteanbietern oder mit deren 
Teilnehmern sowie anderer Diensteanbieter mit ihren Teilnehmern erforderlich ist, darf der Dienstean-
bieter Verkehrsdaten verwenden.

(5) Zieht der Diensteanbieter mit der Rechnung Entgelte für Leistungen eines Dritten ein, die dieser im 
Zusammenhang mit der Erbringung von Telekommunikationsdiensten erbracht hat, so darf er dem Drit-
ten Bestands- und Verkehrsdaten übermitteln, soweit diese im Einzelfall für die Durchsetzung der Forde-
rungen des Dritten gegenüber seinem Teilnehmer erforderlich sind.

§ 98 Standortdaten

(1) Standortdaten, die in Bezug auf die Nutzer von öffentlichen Telekommunikationsnetzen oder Tele-
kommunikationsdiensten für die Öffentlichkeit verwendet werden, dürfen nur im zur Bereitstellung von 
Diensten mit Zusatznutzen erforderlichen Maß und innerhalb des dafür erforderlichen Zeitraums verar-
beitet werden, wenn sie anonymisiert wurden oder wenn der Teilnehmer seine Einwilligung erteilt hat. 
Werden die Standortdaten für einen Dienst mit Zusatznutzen verarbeitet, der die Übermittlung von 
Standortdaten eines Mobilfunkendgerätes an einen anderen Teilnehmer oder Dritte, die nicht Anbie-
ter des Dienstes mit Zusatznutzen sind, zum Gegenstand hat, muss der Teilnehmer abweichend von § 
94 seine Einwilligung ausdrücklich, gesondert und schriftlich erteilen. In diesen Fällen hat der Diens-
teanbieter den Teilnehmer nach höchstens fünfmaliger Feststellung des Standortes des Mobilfunkend-
gerätes über die Anzahl der erfolgten Standortfeststellungen mit einer Textmitteilung zu informieren, es 
sei denn der Teilnehmer hat gemäß § 95 Abs. 2 Satz 2 widersprochen. Der Teilnehmer muss Mitbenutzer 
über eine erteilte Einwilligung unterrichten. Eine Einwilligung kann jederzeit widerrufen werden.

(2) Haben die Teilnehmer ihre Einwilligung zur Verarbeitung von Standortdaten gegeben, müssen sie 
auch weiterhin die Möglichkeit haben, die Verarbeitung solcher Daten für jede Verbindung zum Netz 
oder für jede Übertragung einer Nachricht auf einfache Weise und unentgeltlich zeitweise zu untersa-
gen.

(3) Bei Verbindungen zu Anschlüssen mit der Rufnummer 112, den in der Rechtsverordnung nach § 108 
Abs. 2 festgelegten Rufnummern oder der Rufnummer 124 124, hat der Diensteanbieter sicherzustellen, 
dass nicht im Einzelfall oder dauernd die Übermittlung von Standortdaten ausgeschlossen wird.

(4) Die Verarbeitung von Standortdaten nach den Absätzen 1 und 2 muss auf das für die Bereitstellung 
des Dienstes mit Zusatznutzen erforderliche Maß sowie auf Personen beschränkt werden, die im Auf-
trag des Betreibers des öffentlichen Telekommunikationsnetzes oder öffentlich zugänglichen Telekom-
munikationsdienstes oder des Dritten, der den Dienst mit Zusatznutzen anbietet, handeln.

§ 99 Einzelverbindungsnachweis

(1) Dem Teilnehmer sind die gespeicherten Daten derjenigen Verbindungen, für die er entgeltpflichtig 
ist, nur dann mitzuteilen, wenn er vor dem maßgeblichen Abrechnungszeitraum in Textform einen Ein-
zelverbindungsnachweis verlangt hat; auf Wunsch dürfen ihm auch die Daten pauschal abgegoltener 
Verbindungen mitgeteilt werden. Dabei entscheidet der Teilnehmer, ob ihm die von ihm gewählten 
Rufnummern ungekürzt oder unter Kürzung um die letzten drei Ziffern mitgeteilt werden. Bei Anschlüs-
sen im Haushalt ist die Mitteilung nur zulässig, wenn der Teilnehmer in Textform erklärt hat, dass er alle 
zum Haushalt gehörenden Mitbenutzer des Anschlusses darüber informiert hat und künftige Mitbenut-
zer unverzüglich darüber informieren wird, dass ihm die Verkehrsdaten zur Erteilung des Nachweises 
bekannt gegeben werden. Bei Anschlüssen in Betrieben und Behörden ist die Mitteilung nur zulässig, 
wenn der Teilnehmer in Textform erklärt hat, dass die Mitarbeiter informiert worden sind und künftige 
Mitarbeiter unverzüglich informiert werden und dass der Betriebsrat oder die Personalvertretung ent-
sprechend den gesetzlichen Vorschriften beteiligt worden ist oder eine solche Beteiligung nicht erfor-
derlich ist. Soweit die öffentlich-rechtlichen Religionsgesellschaften für ihren Bereich eigene Mitarbei-
tervertreterregelungen erlassen haben, findet Satz 4 mit der Maßgabe Anwendung, dass an die Stelle 
des Betriebsrates oder der Personalvertretung die jeweilige Mitarbeitervertretung tritt. Dem Teilnehmer 
dürfen darüber hinaus die gespeicherten Daten mitgeteilt werden, wenn er Einwendungen gegen die 
Höhe der Verbindungsentgelte erhoben hat. Soweit ein Teilnehmer zur vollständigen oder teilweisen 
Übernahme der Entgelte für Verbindungen verpflichtet ist, die bei seinem Anschluss ankommen, dür-
fen ihm in dem für ihn bestimmten Einzelverbindungsnachweis die Nummern der Anschlüsse, von de-
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nen die Anrufe ausgehen, nur unter Kürzung um die letzten drei Ziffern mitgeteilt werden. Die Sätze 2 
und 7 gelten nicht für Diensteanbieter, die als Anbieter für geschlossene Benutzergruppen ihre Dienste 
nur ihren Teilnehmern anbieten.

(2) Der Einzelverbindungsnachweis nach Absatz 1 Satz 1 darf nicht Verbindungen zu Anschlüssen von 
Personen, Behörden und Organisationen in sozialen oder kirchlichen Bereichen erkennen lassen, die 
grundsätzlich anonym bleibenden Anrufern ganz oder überwiegend telefonische Beratung in seeli-
schen oder sozialen Notlagen anbieten und die selbst oder deren Mitarbeiter insoweit besonderen 
Verschwiegenheitsverpflichtungen unterliegen. Dies gilt nur, soweit die Bundesnetzagentur die angeru-
fenen Anschlüsse in eine Liste aufgenommen hat. Der Beratung im Sinne des Satzes 1 dienen neben 
den in § 203 Abs. 1 Nr. 4 und 4a des Strafgesetzbuches genannten Personengruppen insbesondere die 
Telefonseelsorge und die Gesundheitsberatung. Die Bundesnetzagentur nimmt die Inhaber der An-
schlüsse auf Antrag in die Liste auf, wenn sie ihre Aufgabenbestimmung nach Satz 1 durch Bescheini-
gung einer Behörde oder Körperschaft, Anstalt oder Stiftung des öffentlichen Rechts nachgewiesen 
haben. Die Liste wird zum Abruf im automatisierten Verfahren bereitgestellt. Der Diensteanbieter hat 
die Liste quartalsweise abzufragen und Änderungen unverzüglich in seinen Abrechnungsverfahren an-
zuwenden. Die Sätze 1 bis 6 gelten nicht für Diensteanbieter, die als Anbieter für geschlossene Benut-
zergruppen ihre Dienste nur ihren Teilnehmern anbieten.

(3) Bei Verwendung einer Kundenkarte muss auch auf der Karte ein deutlicher Hinweis auf die mögli-
che Mitteilung der gespeicherten Verkehrsdaten ersichtlich sein. Sofern ein solcher Hinweis auf der Kar-
te aus technischen Gründen nicht möglich oder für den Kartenemittenten unzumutbar ist, muss der 
Teilnehmer eine Erklärung nach Absatz 1 Satz 3 oder Satz 4 abgegeben haben.

§ 100 Störungen von Telekommunikationsanlagen und Missbrauch von Telekommunikations-
diensten

(1) Soweit erforderlich, darf der Diensteanbieter zum Erkennen, Eingrenzen oder Beseitigen von Störun-
gen oder Fehlern an Telekommunikationsanlagen die Bestandsdatenund Verkehrsdaten der Teilneh-
mer und Nutzer erheben und verwenden.

(2) Zur Durchführung von Umschaltungen sowie zum Erkennen und Eingrenzen von Störungen im Netz 
ist dem Betreiber der Telekommunikationsanlage oder seinem Beauftragten das Aufschalten auf be-
stehende Verbindungen erlaubt, soweit dies betrieblich erforderlich ist. Das Aufschalten muss den be-
troffenen Gesprächsteilnehmern durch ein akustisches Signal angezeigt und ausdrücklich mitgeteilt 
werden.

(3) Soweit erforderlich, darf der Diensteanbieter bei Vorliegen zu dokumentierender tatsächlicher An-
haltspunkte die Bestandsdaten und Verkehrsdaten erheben und verwenden, die zum Aufdecken so-
wie Unterbinden von Leistungserschleichungen und sonstigen rechtswidrigen Inanspruchnahmen der 
Telekommunikationsnetze und -dienste erforderlich sind. Zu dem in Satz 1 genannten Zweck darf der 
Diensteanbieter die erhobenen Verkehrsdaten in der Weise verwenden, dass aus dem Gesamtbe-
stand aller Verkehrsdaten, die nicht älter als sechs Monate sind, die Daten derjenigen Verbindungen 
des Netzes ermittelt werden, für die tatsächliche Anhaltspunkte den Verdacht der rechtswidrigen In-
anspruchnahme von Telekommunikationsnetzen und -diensten begründen. Insbesondere darf der 
Diensteanbieter aus den nach Satz 1 erhobenen Verkehrsdaten und den Bestandsdaten einen pseud-
onymisierten Gesamtdatenbestand bilden, der Aufschluss über die von den einzelnen Teilnehmern er-
zielten Umsätze gibt und unter Zugrundelegung geeigneter Missbrauchskriterien das Auffinden solcher 
Verbindungen des Netzes ermöglicht, bei denen der Verdacht einer Leistungserschleichung besteht. 
Die Daten der anderen Verbindungen sind unverzüglich zu löschen. Die Bundesnetzagentur und der 
oder die Bundesbeauftragte für den Datenschutz sind über Einführung und Änderung eines Verfahrens 
nach Satz 1 unverzüglich in Kenntnis zu setzen.

(4) Unter den Voraussetzungen des Absatzes 3 Satz 1 darf der Diensteanbieter im Einzelfall Steuersigna-
le erheben und verwenden, soweit dies zum Aufklären und Unterbinden der dort genannten Handlun-
gen unerlässlich ist. Die Erhebung und Verwendung von anderen Nachrichteninhalten ist unzulässig. 
Über Einzelmaßnahmen nach Satz 1 ist die Bundesnetzagentur in Kenntnis zu setzen. Die Betroffenen 
sind zu benachrichtigen, sobald dies ohne Gefährdung des Zwecks der Maßnahmen möglich ist.
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§ 101 Mitteilen ankommender Verbindungen

(1) Trägt ein Teilnehmer in einem zu dokumentierenden Verfahren schlüssig vor, dass bei seinem An-
schluss bedrohende oder belästigende Anrufe ankommen, hat der Diensteanbieter auf schriftlichen 
Antrag auch netzübergreifend Auskunft über die Inhaber der Anschlüsse zu erteilen, von denen die An-
rufe ausgehen. Die Auskunft darf sich nur auf Anrufe beziehen, die nach Stellung des Antrags durchge-
führt werden. Der Diensteanbieter darf die Rufnummern, Namen und Anschriften der Inhaber dieser 
Anschlüsse sowie Datum und Uhrzeit des Beginns der Verbindungen und der Verbindungsversuche er-
heben und verwenden sowie diese Daten seinem Teilnehmer mitteilen. Die Sätze 1 und 2 gelten nicht 
für Diensteanbieter, die ihre Dienste nur den Teilnehmern geschlossener Benutzergruppen anbieten.

(2) Die Bekanntgabe nach Absatz 1 Satz 3 darf nur erfolgen, wenn der Teilnehmer zuvor die Verbindun-
gen nach Datum, Uhrzeit oder anderen geeigneten Kriterien eingrenzt, soweit ein Missbrauch dieses 
Verfahrens nicht auf andere Weise ausgeschlossen werden kann.

(3) Im Falle einer netzübergreifenden Auskunft sind die an der Verbindung mitwirkenden anderen 
Diensteanbieter verpflichtet, dem Diensteanbieter des bedrohten oder belästigten Teilnehmers die er-
forderlichen Auskünfte zu erteilen, sofern sie über diese Daten verfügen.

(4) Der Inhaber des Anschlusses, von dem die festgestellten Verbindungen ausgegangen sind, ist zu 
unterrichten, dass über diese Auskunft erteilt wurde. Davon kann abgesehen werden, wenn der An-
tragsteller schriftlich schlüssig vorgetragen hat, dass ihm aus dieser Mitteilung wesentliche Nachteile 
entstehen können, und diese Nachteile bei Abwägung mit den schutzwürdigen Interessen der Anru-
fenden als wesentlich schwerwiegender erscheinen. Erhält der Teilnehmer, von dessen Anschluss die 
als bedrohend oder belästigend bezeichneten Anrufe ausgegangen sind, auf andere Weise Kenntnis 
von der Auskunftserteilung, so ist er auf Verlangen über die Auskunftserteilung zu unterrichten.

(5) Die Bundesnetzagentur sowie der oder die Bundesbeauftragte für den Datenschutz sind über die 
Einführung und Änderung des Verfahrens zur Sicherstellung der Absätze 1 bis 4 unverzüglich in Kenntnis 
zu setzen.

§ 102 Rufnummernanzeige und -unterdrückung

(1) Bietet der Diensteanbieter die Anzeige der Rufnummer der Anrufenden an, so müssen Anrufende 
und Angerufene die Möglichkeit haben, die Rufnummernanzeige dauernd oder für jeden Anruf einzeln 
auf einfache Weise und unentgeltlich zu unterdrücken. Angerufene müssen die Möglichkeit haben, 
eingehende Anrufe, bei denen die Rufnummernanzeige durch den Anrufenden unterdrückt wurde, 
auf einfache Weise und unentgeltlich abzuweisen.Die Sätze 1 und 2 gelten nicht für Diensteanbieter, 
die ihre Dienste nur den Teilnehmern geschlossener Benutzergruppen anbieten. 

(2) Abweichend von Absatz 1 Satz 1 dürfen Anrufende bei Werbung mit einem Telefonanruf ihre Ruf-
nummernanzeige nicht unterdrücken oder bei dem Diensteanbieter veranlassen, dass diese unter-
drückt wird.

(3) Die Absätze 1 und 2 gelten nicht für Diensteanbieter, die ihre Dienste nur den Teilnehmern ge-
schlossener Benutzergruppen anbieten.

(42) Auf Antrag des Teilnehmers muss der Diensteanbieter Anschlüsse bereitstellen, bei denen die Über-
mittlung der Rufnummer des Anschlusses, von dem der Anruf ausgeht, an den angerufenen Anschluss 
unentgeltlich ausgeschlossen ist. Die Anschlüsse sind auf Antrag des Teilnehmers in dem öffentlichen 
Teilnehmerverzeichnis (§ 104) seines Diensteanbieters zu kennzeichnen. Ist eine Kennzeichnung nach 
Satz 2 erfolgt, so darf an den so gekennzeichneten Anschluss eine Übermittlung der Rufnummer des 
Anschlusses, von dem der Anruf ausgeht, erst dann erfolgen, wenn zuvor die Kennzeichnung in der ak-
tualisierten Fassung des Teilnehmerverzeichnisses nicht mehr enthalten ist.

(53) Hat der Teilnehmer die Eintragung in das Teilnehmerverzeichnis nicht nach § 104 beantragt, unter-
bleibt die Anzeige seiner Rufnummer bei dem angerufenen Anschluss, es sei denn, dass der Teilnehmer 
die Übermittlung seiner Rufnummer ausdrücklich wünscht. 

(64) Wird die Anzeige der Rufnummer von Angerufenen angeboten, so müssen Angerufene die Mög-
lichkeit haben, die Anzeige ihrer Rufnummer beim Anrufenden auf einfache Weise und unentgeltlich 
zu unterdrücken. Absatz 1 Satz 3 gilt entsprechend.
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(75) Die Absätze 1 bis 3 und 64 gelten auch für Anrufe in das Ausland und für aus dem Ausland kom-
mende Anrufe, soweit sie Anrufende oder Angerufene im Inland betreffen.

(86) Bei Verbindungen zu Anschlüssen mit der Rufnummer 112, den in der Rechtsverordnung nach § 
108 Abs. 2 festgelegten Rufnummern oder der Rufnummer 124 124, hat der Diensteanbieter sicherzu-
stellen, dass nicht im Einzelfall oder dauernd die Anzeige von Nummern der Anrufenden ausgeschlos-
sen wird.

§ 103 Automatische Anrufweiterschaltung

Der Diensteanbieter ist verpflichtet, seinen Teilnehmern die Möglichkeit einzuräumen, eine von einem 
Dritten veranlasste automatische Weiterschaltung auf sein Endgerät auf einfache Weise und unent-
geltlich abzustellen, soweit dies technisch möglich ist. Satz 1gilt nicht für Diensteanbieter, die als Anbie-
ter für geschlossene Benutzergruppen ihre Dienste nur ihren Teilnehmern anbieten.

§ 104 Teilnehmerverzeichnisse

Teilnehmer können mit ihrem Namen, ihrer Anschrift und zusätzlichen Angaben wie Beruf, Branche und 
Art des Anschlusses in öffentliche gedruckte oder elektronische Verzeichnisse eingetragen werden, so-
weit sie dies beantragen. Dabei können die Teilnehmer bestimmen, welche Angaben in den Verzeich-
nissen veröffentlicht werden sollen. Auf Verlangen des Teilnehmers dürfen Mitbenutzer eingetragen 
werden, soweit diese damit einverstanden sind.

§ 105 Auskunftserteilung

(1) Über die in Teilnehmerverzeichnissen enthaltenen Rufnummern dürfen Auskünfte unter Beachtung 
der Beschränkungen des § 104 und der Absätze 2 und 3 erteilt werden.

(2) Die Telefonauskunft über Rufnummern von Teilnehmern darf nur erteilt werden, wenn diese in ange-
messener Weise darüber informiert worden sind, dass sie der Weitergabe ihrer Rufnummer widerspre-
chen können und von ihrem Widerspruchsrecht keinen Gebrauch gemacht haben. Über Rufnummern 
hinausgehende Auskünfte über nach § 104 veröffentlichte Daten dürfen nur erteilt werden, wenn der 
Teilnehmer in eine weitergehende Auskunftserteilung eingewilligt hat.

(3) Die Telefonauskunft von Namen oder Namen und Anschrift eines Teilnehmers, von dem nur die Ruf-
nummer bekannt ist, ist zulässig, wenn der Teilnehmer, der in ein Teilnehmerverzeichnis eingetragen ist, 
nach einem Hinweis seines Diensteanbieters auf seine Widerspruchsmöglichkeit nicht widersprochen 
hat.

(4) Ein Widerspruch nach Absatz 2 Satz 1 oder Absatz 3 oder eine Einwilligung nach Absatz 2 Satz 2 sind 
in den Kundendateien des Diensteanbieters und des Anbieters nach Absatz 1, die den Verzeichnissen 
zugrunde liegen, unverzüglich zu vermerken. Sie sind auch von den anderen Diensteanbietern zu be-
achten, sobald diese in zumutbarer Weise Kenntnis darüber erlangen konnten, dass der Widerspruch 
oder die Einwilligung in den Verzeichnissen des Diensteanbieters und des Anbieters nach Absatz 1 ver-
merkt ist.

§ 106 Telegrammdienst

(1) Daten und Belege über die betriebliche Bearbeitung und Zustellung von Telegrammen dürfen ge-
speichert werden, soweit es zum Nachweis einer ordnungsgemäßen Erbringung der Telegrammdienst-
leistung nach Maßgabe des mit dem Teilnehmer geschlossenen Vertrags erforderlich ist. Die Daten 
und Belege sind spätestens nach sechs Monaten vom Diensteanbieter zu löschen.

(2) Daten und Belege über den Inhalt von Telegrammen dürfen über den Zeitpunkt der Zustellung hin-
aus nur gespeichert werden, soweit der Diensteanbieter nach Maßgabe des mit dem Teilnehmer ge-
schlossenen Vertrags für Übermittlungsfehler einzustehen hat. Bei Inlandstelegrammen sind die Daten 
und Belege spätestens nach drei Monaten, bei Auslandstelegrammen spätestens nach sechs Mona-
ten vom Diensteanbieter zu löschen.

(3) Die Löschungsfristen beginnen mit dem ersten Tag des Monats, der auf den Monat der Telegramm-
aufgabe folgt. Die Löschung darf unterbleiben, solange die Verfolgung von Ansprüchen oder eine in-
ternationale Vereinbarung eine längere Speicherung erfordert.
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§ 107 Nachrichtenübermittlungssysteme mit Zwischenspeicherung

(1) Der Diensteanbieter darf bei Diensten, für deren Durchführung eine Zwischenspeicherung erforder-
lich ist, Nachrichteninhalte, insbesondere Sprach-, Ton-, Text- und Grafikmitteilungen von Teilnehmern, 
im Rahmen eines hierauf gerichteten Diensteangebots unter folgenden Voraussetzungen verarbeiten:

1. Die Verarbeitung erfolgt ausschließlich in Telekommunikationsanlagen des zwischenspeichern-
den Diensteanbieters, es sei denn, die Nachrichteninhalte werden im Auftrag des Teilnehmers 
oder durch Eingabe des Teilnehmers in Telekommunikationsanlagen anderer Diensteanbieter 
weitergeleitet.

2. Ausschließlich der Teilnehmer bestimmt durch seine Eingabe Inhalt, Umfang und Art der Verar-
beitung.

3. Ausschließlich der Teilnehmer bestimmt, wer Nachrichteninhalte eingeben und darauf zugreifen 
darf (Zugriffsberechtigter).

4. Der Diensteanbieter darf dem Teilnehmer mitteilen, dass der Empfänger auf die Nachricht zuge-
griffen hat.

5. Der Diensteanbieter darf Nachrichteninhalte nur entsprechend dem mit dem Teilnehmer ge-
schlossenen Vertrag löschen.

(2) Der Diensteanbieter hat die erforderlichen technischen und organisatorischen Maßnahmen zu tref-
fen, um Fehlübermittlungen und das unbefugte Offenbaren von Nachrichteninhalten innerhalb seines 
Unternehmens oder an Dritte auszuschließen. Erforderlich sind Maßnahmen nur, wenn ihr Aufwand in 
einem angemessenen Verhältnis zu dem angestrebten Schutzzweck steht. Soweit es im Hinblick auf 
den angestrebten Schutzzweck erforderlich ist, sind die Maßnahmen dem jeweiligen Stand der Tech-
nik anzupassen.

Abschnitt 3 Öffentliche Sicherheit
§ 108 Notruf

(1) Wer öffentlich zugängliche Telefondienste erbringt, ist verpflichtet, für jeden Nutzer unentgeltlich 
Notrufmöglichkeiten unter der europaeinheitlichen Notrufnummer 112 und den in der Rechtsverord-
nung nach Absatz 2 Satz 1 Nr. 1 festgelegten zusätzlichen nationalen Notrufnummern bereitzustellen. 
Wer öffentlich zugängliche Telefondienste erbringt, den Zugang zu solchen Diensten ermöglicht oder 
Telekommunikationsnetze betreibt, die für öffentlich zugängliche Telefondienste genutzt werden, hat 
sicherzustellen oder im notwendigen Umfang daran mitzuwirken, dass Notrufe einschließlich

1. der Rufnummer des Anschlusses, von dem die Notrufverbindung ausgeht, oder in Fällen, in de-
nen die Rufnummer nicht verfügbar ist, der Daten, die nach Maßgabe der Rechtsverordnung 
nach Absatz 2 zur Verfolgung von Missbrauch des Notrufs erforderlich sind, und

2. der Daten, die zur Ermittlung des Standortes erforderlich sind, von dem die Notrufverbindung 
ausgeht,

unverzüglich an die örtlich zuständige Notrufabfragestelle übermittelt werden.

(2) Das Bundesministerium für Wirtschaft und Technologie wird ermächtigt, im Einvernehmen mit dem 
Bundesministerium des Innern und dem Bundesministerium für Arbeit und Soziales durch Rechtsverord-
nung mit Zustimmung des Bundesrates Regelungen zu treffen

1. zur Festlegung der zusätzlichen nationalen Notrufnummern,

2. zur Herstellung von Notrufverbindungen, die als Anruf oder Telefaxverbindung ausgestaltet sein 
können, zur jeweils örtlich zuständigen Notrufabfragestelle,

3. zum Umfang der zu erbringenden Notrufleistungsmerkmale für die europaeinheitliche Notrufnum-
mer 112 sowie für die nationalen Notrufnummern, einschließlich der Bereitstellung und Übermitt-
lung der Daten, die zur Ermittlung des Standortes erforderlich sind, von dem die Notrufverbin-
dung ausgeht,

4. zur Bereitstellung und Übermittlung von Daten, die geeignet sind, der Notrufabfragestelle die 
Verfolgung von Missbrauch des Notrufs zu ermöglichen,
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5. zum Herstellen von Notrufverbindungen mittels automatischer Wählgeräte und

6. zu den Aufgaben der Bundesnetzagentur auf den in den Nummern 2 bis 5 aufgeführten Gebie-
ten.

Landesrechtliche Regelungen über Notrufabfragestellen bleiben von den Vorschriften dieses Absatzes 
insofern unberührt, als sie nicht Verpflichtungen im Sinne von Absatz 1 betreffen.

(3) Die technischen Einzelheiten zu den in Absatz 2 Satz 1 Nr. 2 bis 5 aufgeführten Gegenständen legt 
die Bundesnetzagentur in einer Technischen Richtlinie fest, die unter Beteiligung der Verbände, der 
vom Bundesministerium des Innern benannten Vertreter der Betreiber von Notrufabfragestellen und 
der Hersteller zu erstellen ist. Dabei sind internationale Standards zu berücksichtigen; Abweichungen 
von den Standards sind zu begründen. Die Technische Richtlinie ist von der Bundesnetzagentur in ih-
rem Amtsblatt bekannt zu machen. Die Verpflichteten nach Absatz 1 Satz 2 haben die Anforderungen 
der Technischen Richtlinie spätestens ein Jahr nach deren Bekanntmachung zu erfüllen, sofern dort für 
bestimmte Verpflichtungen kein längerer Übergangszeitraum festgelegt ist. Nach dieser Richtlinie ge-
staltete mängelfreie technische Einrichtungen müssen im Falle einer Änderung der Richtlinie spätes-
tens drei Jahre nach deren Inkrafttreten die geänderten Anforderungen erfüllen.

§ 109 Technische Schutzmaßnahmen

(1) Jeder Diensteanbieter hat angemessene technische Vorkehrungen oder sonstige Maßnahmen 
zum Schutze

1. des Fernmeldegeheimnisses und personenbezogener Daten und

2. der Telekommunikations- und Datenverarbeitungssysteme gegen unerlaubte Zugriffe zu treffen.

(2) Wer Telekommunikationsanlagen betreibt, die dem Erbringen von Telekommunikationsdiensten für 
die Öffentlichkeit dienen, hat darüber hinaus bei den zu diesem Zwecke betriebenen Telekommunika-
tions- und Datenverarbeitungssystemen angemessene technische Vorkehrungen oder sonstige Maß-
nahmen zum Schutze gegen Störungen, die zu erheblichen Beeinträchtigungen von Telekommunikati-
onsnetzen führen, und gegen äußere Angriffe und Einwirkungen von Katastrophen zu treffen. Dabei 
sind der Stand der technischen Entwicklung sowie die räumliche Unterbringung eigener Netzelemente 
oder mitbenutzter Netzteile anderer Netzbetreiber zu berücksichtigen. Bei gemeinsamer Nutzung eines 
Standortes oder technischer Einrichtungen hat jeder Betreiber der Anlagen die Verpflichtungen nach 
Absatz 1 und Satz 1 zu erfüllen, soweit bestimmte Verpflichtungen nicht einem bestimmten Betreiber 
zugeordnet werden können. Technische Vorkehrungen und sonstige Schutzmaßnahmen sind ange-
messen, wenn der dafür erforderliche technische und wirtschaftliche Aufwand in einem angemesse-
nen Verhältnis zur Bedeutung der zu schützenden Rechte und zur Bedeutung der zu schützenden Ein-
richtungen für die Allgemeinheit steht.

(3) Wer Telekommunikationsanlagen betreibt, die dem Erbringen von Telekommunikationsdiensten für 
die Öffentlichkeit dienen, hat einen Sicherheitsbeauftragten oder eine Sicherheitsbeauftragte zu be-
nennen und ein Sicherheitskonzept zu erstellen, aus dem hervorgeht,

1. welche Telekommunikationsanlagen eingesetzt und welche Telekommunikationsdienste für die 
Öffentlichkeit erbracht werden,

2. von welchen Gefährdungen auszugehen ist und

3. welche technischen Vorkehrungen oder sonstigen Schutzmaßnahmen zur Erfüllung der Verpflich-
tungen aus den Absätzen 1 und 2 getroffen oder geplant sind.

Das Sicherheitskonzept ist der Bundesnetzagentur unverzüglich nach Aufnahme der Telekommunikati-
onsdienste vom Betreiber vorzulegen, verbunden mit einer Erklärung, dass die darin aufgezeigten 
technischen Vorkehrungen und sonstigen Schutzmaßnahmen umgesetzt sind oder unverzüglich umge-
setzt werden. Stellt die Bundesnetzagentur im Sicherheitskonzept oder bei dessen Umsetzung Sicher-
heitsmängel fest, so kann sie vom Betreiber deren unverzügliche Beseitigung verlangen. Sofern sich die 
dem Sicherheitskonzept zu Grunde liegenden Gegebenheiten ändern, hat der Betreiber das Konzept 
anzupassen und der Bundesnetzagentur unter Hinweis auf die Änderungen erneut vorzulegen. Die Sät-
ze 1 bis 4 gelten nicht für Betreiber von Telekommunikationsanlagen, die ausschließlich dem Empfang 
oder der Verteilung von Rundfunksignalen dienen. Für Sicherheitskonzepte, die der Bundesnetzagentur 

Datenschutzconsulting Werner Hülsmann – www.d-s-c.info – www.bdsg-2009.de

http://www.d-s-c.info/
http://www.bdsg-2009.de/


Seite 12 Stand 29.04.2009 mit Änderungen vom 26.03., 18.06. und 03.07.2009 TKG 2009

auf der Grundlage des § 87 des Telekommunikationsgesetzes vom 25. Juli 1996 (BGBl. I S. 1120) vorge-
legt wurden, gilt die Verpflichtung nach Satz 2 als erfüllt.

§ 110 Umsetzung von Überwachungsmaßnahmen, Erteilung von Auskünften

(1) Wer eine Telekommunikationsanlage betreibt, mit der Telekommunikationsdienste für die Öffent-
lichkeit erbracht werden, hat

1. ab dem Zeitpunkt der Betriebsaufnahme auf eigene Kosten technische Einrichtungen zur Umset-
zung gesetzlich vorgesehener Maßnahmen zur Überwachung der Telekommunikation vorzuhal-
ten und organisatorische Vorkehrungen für deren unverzügliche Umsetzung zu treffen,

1a. in Fällen, in denen die Überwachbarkeit nur durch das Zusammenwirken von zwei oder mehre-
ren Telekommunikationsanlagen sichergestellt werden kann, die dazu erforderlichen automati-
schen Steuerungsmöglichkeiten zur Erfassung und Ausleitung der zu überwachenden Telekom-
munikation in seiner Telekommunikationsanlage bereitzustellen sowie eine derartige Steuerung 
zu ermöglichen,

2. der Bundesnetzagentur unverzüglich nach der Betriebsaufnahme

a) zu erklären, dass er die Vorkehrungen nach Nummer 1 getroffen hat sowie

b) eine im Inland gelegene Stelle zu benennen, die für ihn bestimmte Anordnungenzur Überwa-
chung der Telekommunikation entgegennimmt,

3. der Bundesnetzagentur den unentgeltlichen Nachweis zu erbringen, dass seine technischen Ein-
richtungen und organisatorischen Vorkehrungen nach Nummer 1 mit den Vorschriften der Rechtsver-
ordnung nach Absatz 2 und der Technischen Richtlinie nach Absatz 3 übereinstimmen; dazu hat er un-
verzüglich, spätestens nach einem Monat nach Betriebsaufnahme,

a) der Bundesnetzagentur die Unterlagen zu übersenden, die dort für die Vorbereitung der im 
Rahmen des Nachweises von der Bundesnetzagentur durchzuführenden Prüfungen erforder-
lich sind, und

b) mit der Bundesnetzagentur einen Prüftermin für die Erbringung dieses Nachweises zu verein-
baren; bei den für den Nachweis erforderlichen Prüfungen hat er die Bundesnetzagentur zu 
unterstützen,

4. der Bundesnetzagentur auf deren besondere Aufforderung im begründeten Einzelfall eine er-
neute unentgeltliche Prüfung seiner technischen und organisatorischen Vorkehrungen zu gestat-
ten sowie

5. die Aufstellung und den Betrieb von Geräten für die Durchführung von Maßnahmen nach den 
§§ 5 und 8 des Artikel 10-Gesetzes in seinen Räumen zu dulden und Bediensteten der für diese 
Maßnahmen zuständigen Stelle sowie den Mitgliedern und  Mitarbeitern der G 10-Kommission (§ 
1 Abs. 2 des Artikel 10-Gesetzes) Zugang zu diesen Geräten zur Erfüllung ihrer gesetzlichen Aufga-
ben zu gewähren.

Wer Telekommunikationsdienste für die Öffentlichkeit erbringt, ohne hierfür eine Telekommunikations-
anlage zu betreiben, hat sich bei der Auswahl des Betreibers der dafür genutzten Telekommunikations-
anlage zu vergewissern, dass dieser Anordnungen zur Überwachung der Telekommunikation unverzüg-
lich nach Maßgabe der Rechtsverordnung nach Absatz 2 und der Technischen Richtlinie nach Absatz 
3 umsetzen kann und der Bundesnetzagentur unverzüglich nach Aufnahme seines Dienstes mitzuteilen, 
welche Telekommunikationsdienste er erbringt, durch wen Überwachungsanordnungen, die seine Teil-
nehmer betreffen, umgesetzt werden und an welche im Inland gelegene Stelle Anordnungen zur 
Überwachung der Telekommunikation zu richten sind. Änderungen der den Mitteilungen nach Satz 1 
Nr. 2 Buchstabe b und Satz 2 zugrunde liegenden Daten sind der Bundesnetzagentur unverzüglich mit-
zuteilen. In Fällen, in denen noch keine Vorschriften nach Absatz 3 vorhanden sind, hat der Verpflich-
tete die technischen Einrichtungen nach Satz 1 Nr. 1 und 1a in Absprache mit der Bundesnetzagentur 
zu gestalten, die entsprechende Festlegungen im Benehmen mit den berechtigten Stellen trifft. Die 
Sätze 1 bis 4 gelten nicht, soweit die Rechtsverordnung nach Absatz 2 Ausnahmen für die Telekommu-
nikationsanlage vorsieht. § 100b Abs. 3 Satz 1 der Strafprozessordnung, § 2 Abs. 1 Satz 3 des Artikel 10-
Gesetzes, § 20l Abs. 5 Satz 1 des Bundeskriminalamtgesetzes sowie entsprechende landesgesetzliche 
Regelungen zur polizeilich-präventiven Telekommunikationsüberwachung bleiben unberührt.
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(2) Die Bundesregierung wird ermächtigt, durch Rechtsverordnung mit Zustimmung des Bundesrates 

1. Regelungen zu treffen

a) über die grundlegenden technischen Anforderungen und die organisatorischen Eckpunkte 
für die Umsetzung von Überwachungsmaßnahmen und die Erteilung von Auskünften ein-
schließlich der Umsetzung von Überwachungsmaßnahmen und der Erteilung von Auskünften 
durch einen von dem Verpflichteten beauftragten Erfüllungsgehilfen,

b) über den Regelungsrahmen für die Technische Richtlinie nach Absatz 3,

c) für den Nachweis nach Absatz 1 Satz 1 Nr. 3 und 4 und

d) für die nähere Ausgestaltung der Duldungsverpflichtung nach Absatz 1 Satz 1 Nr. 5 sowie

2. zu bestimmen,

a) in welchen Fällen und unter welchen Bedingungen vorübergehend auf die Einhaltung be-
stimmter technischer Vorgaben verzichtet werden kann,

b) dass die Bundesnetzagentur aus technischen Gründen Ausnahmen von der Erfüllungeinzelner 
technischer Anforderungen zulassen kann und

c) bei welchen Telekommunikationsanlagen und damit erbrachten Diensteangeboten aus 
grundlegenden technischen Erwägungen oder aus Gründen der Verhältnismäßigkeit abwei-
chend von Absatz 1 Satz 1 Nr. 1 keine technischen Einrichtungen vorgehalten und keine orga-
nisatorischen Vorkehrungen getroffen werden müssen.

(3) Die Bundesnetzagentur legt technische Einzelheiten, die zur Sicherstellung einer vollständigen Erfas-
sung der zu überwachenden Telekommunikation und zur Auskunftserteilung sowie zur Gestaltung des 
Übergabepunktes zu den berechtigten Stellen erforderlich sind, in einer im Benehmen mit den berech-
tigten Stellen und unter Beteiligung der Verbände und der Hersteller zu erstellenden Technischen 
Richtlinie fest. Dabei sind internationale technische Standards zu berücksichtigen; Abweichungen von 
den Standards sind zu begründen. Die Technische Richtlinie ist von der Bundesnetzagentur auf ihrer In-
ternetseite zu veröffentlichen; die Veröffentlichung hat die Bundesnetzagentur in ihrem Amtsblatt be-
kannt zu machen.

(4) Wer technische Einrichtungen zur Umsetzung von Überwachungsmaßnahmen herstellt oder ver-
treibt, kann von der Bundesnetzagentur verlangen, dass sie diese Einrichtungen im Rahmen einer Typ-
musterprüfung im Zusammenwirken mit bestimmten Telekommunikationsanlagen daraufhin prüft, ob 
die rechtlichen und technischen Vorschriften der Rechtsverordnung nach Absatz 2 und der Techni-
schen Richtlinie nach Absatz 3 erfüllt werden. Die Bundesnetzagentur kann nach pflichtgemäßem Er-
messen vorübergehend Abweichungen von den technischen Vorgaben zulassen, sofern die Umset-
zung von Überwachungsmaßnahmen grundsätzlich sichergestellt ist und sich ein nur unwesentlicher 
Anpassungsbedarf bei den Einrichtungen der berechtigten Stellen ergibt. Die Bundesnetzagentur hat 
dem Hersteller oder Vertreiber das Prüfergebnis schriftlich mitzuteilen. Die Prüfergebnisse werden von 
der Bundesnetzagentur bei dem Nachweis der Übereinstimmung der technischen Einrichtungen mit 
den anzuwendenden technischen Vorschriften beachtet, den der Verpflichtete nach Absatz 1 Satz 1 
Nr. 3 oder 4 zu erbringen hat. Die vom Bundesministerium für Wirtschaft und Technologie vor Inkrafttre-
ten dieser Vorschrift ausgesprochenen Zustimmungen zu den von Herstellern vorgestellten Rahmen-
konzepten gelten als Mitteilungen im Sinne des Satzes 3.

(5) Wer nach Absatz 1 in Verbindung mit der Rechtsverordnung nach Absatz 2 verpflichtet ist, Vorkeh-
rungen zu treffen, hat die Anforderungen der Rechtsverordnung und der Technischen Richtlinie nach 
Absatz 3 spätestens ein Jahr nach deren Bekanntmachung zu erfüllen, sofern dort für bestimmte Ver-
pflichtungen kein längerer Zeitraum festgelegt ist. Nach dieser Richtlinie gestaltete mängelfreie techni-
sche Einrichtungen für bereits vom Verpflichteten angebotene Telekommunikationsdienste müssen im 
Falle einer Änderung der Richtlinie spätestens drei Jahre nach deren Inkrafttreten die geänderten An-
forderungen erfüllen. Stellt sich bei dem Nachweis nach Absatz 1 Satz 1 Nr. 3 oder einer erneuten Prü-
fung nach Absatz 1 Satz 1 Nr. 4 ein Mangel bei den von dem Verpflichteten getroffenen technischen 
oder organisatorischen Vorkehrungen heraus, hat er diesen Mangel nach Vorgaben der Bundesnetz-
agentur in angemessener Frist zu beseitigen; stellt sich im Betrieb, insbesondere anlässlich durchzufüh-
render Überwachungsmaßnahmen, ein Mangel heraus, hat er diesen unverzüglich zu beseitigen. So-
fern für die technische Einrichtung eine Typmusterprüfung nach Absatz 4 durchgeführt worden ist und 
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dabei Fristen für die Beseitigung von Mängeln festgelegt worden sind, hat die Bundesnetzagentur die-
se Fristen bei ihren Vorgaben zur Mängelbeseitigung nach Satz 3 zu berücksichtigen.

(6) Jeder Betreiber einer Telekommunikationsanlage, der anderen im Rahmen seines Angebotes für 
die Öffentlichkeit Netzabschlusspunkte seiner Telekommunikationsanlage überlässt, ist verpflichtet, den 
gesetzlich zur Überwachung der Telekommunikation berechtigten Stellen auf deren Anforderung Netz-
abschlusspunkte für die Übertragung der im Rahmen einer Überwachungsmaßnahme anfallenden In-
formationen unverzüglich und vorrangig bereitzustellen. Die technische Ausgestaltung derartiger Netz-
abschlusspunkte kann in einer Rechtsverordnung nach Absatz 2 geregelt werden. Für die Bereitstellung 
und Nutzung gelten mit Ausnahme besonderer Tarife oder Zuschläge für vorrangige oder vorzeitige Be-
reitstellung oder Entstörung die jeweils für die Allgemeinheit anzuwendenden Tarife. Besondere ver-
traglich vereinbarte Rabatte bleiben von Satz 3 unberührt.

(7) Telekommunikationsanlagen, die von den gesetzlich berechtigten Stellen betrieben werden und 
mittels derer in das Fernmeldegeheimnis oder in den Netzbetrieb eingegriffen werden soll, sind im Ein-
vernehmen mit der Bundesnetzagentur technisch zu gestalten. Die Bundesnetzagentur hat sich zu der 
technischen Gestaltung innerhalb angemessener Frist zu äußern.

(8) (weggefallen)1

(9) (weggefallen)

§ 111 Daten für Auskunftsersuchen der Sicherheitsbehörden

(1) Wer geschäftsmäßig Telekommunikationsdienste erbringt oder daran mitwirkt und dabei Rufnum-
mern oder andere Anschlusskennungen vergibt oder Telekommunikationsanschlüsse für von anderen 
vergebene Rufnummern oder andere Anschlusskennungen bereitstellt, hat für die Auskunftsverfahren 
nach den §§ 112 und 113

1. die Rufnummern und anderen Anschlusskennungen,

2. den Namen und die Anschrift des Anschlussinhabers,

3. bei natürlichen Personen deren Geburtsdatum,

4. bei Festnetzanschlüssen auch die Anschrift des Anschlusses,

5. in Fällen, in denen neben einem Mobilfunkanschluss auch ein Mobilfunkendgerät überlassen 
wird, die Gerätenummer dieses Gerätes sowie

6. das Datum des Vertragsbeginns

vor der Freischaltung zu erheben und unverzüglich zu speichern, auch soweit diese Daten für betriebli-
che Zwecke nicht erforderlich sind; das Datum des Vertragsendes ist bei Bekanntwerden ebenfalls zu 
speichern. Satz 1 gilt auch, soweit die Daten nicht in Teilnehmerverzeichnisse (§ 104) eingetragen wer-
den. Die Verpflichtung zur unverzüglichen Speicherung nach Satz 1 gilt hinsichtlich der Daten nach 
Satz 1 Nr. 1 und 2 entsprechend für denjenigen, der geschäftsmäßig einen öffentlich zugänglichen 
Dienst der elektronischen Post erbringt und dabei Daten nach Satz 1 Nr. 1 und 2 erhebt, wobei an die 
Stelle der Daten nach Satz 1 Nr. 1 die Kennungen der elektronischen Postfächer und an die Stelle des 
Anschlussinhabers nach Satz 1 Nr. 2 der Inhaber des elektronischen Postfachs tritt. Wird dem Verpflich-
teten nach Satz 1 oder Satz 3 eine Änderung bekannt, hat er die Daten unverzüglich zu berichtigen; in 
diesem Zusammenhang hat der nach Satz 1 Verpflichtete bisher noch nicht erhobene Daten zu erhe-
ben und zu speichern, sofern ihm eine Erhebung der Daten ohne besonderen Aufwand möglich ist. Für 
das Auskunftsverfahren nach § 113 ist die Form der Datenspeicherung freigestellt.

(2) Bedient sich der Diensteanbieter nach Absatz 1 Satz 1 oder Satz 3 eines Vertriebspartners, hat der 
Vertriebspartner die Daten nach Absatz 1 Satz 1 und 3 unter den dort genannten Voraussetzungen zu 
erheben und diese sowie die nach § 95 erhobenen Daten unverzüglich dem Diensteanbieter zu über-
mitteln; Absatz 1 Satz 2 gilt entsprechend. Satz 1 gilt auch für Daten über Änderungen, soweit sie dem 
Vertriebspartner im Rahmen der üblichen Geschäftsabwicklung zur Kenntnis gelangen.

1 Zur letztmaligen Anwendung für das Berichtsjahr 2007 vgl. § 12 StPOEG
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(3) Für Vertragsverhältnisse, die am Tage des Inkrafttretens dieser Vorschrift bereits bestehen, müssen 
Daten im Sinne von Absatz 1 Satz 1 oder Satz 3 außer in den Fällen des Absatzes 1 Satz 4 nicht nach-
träglich erhoben werden.

(4) Die Daten sind mit Ablauf des auf die Beendigung des Vertragsverhältnisses folgenden Kalender-
jahres zu löschen.

(5) Eine Entschädigung für die Datenerhebung und -speicherung wird nicht gewährt. 

§ 112 Automatisiertes Auskunftsverfahren

(1) Wer Telekommunikationsdienste für die Öffentlichkeit erbringt, hat die nach § 111 Abs. 1 Satz 1, 3 
und 4 und Abs. 2 erhobenen Daten unverzüglich in Kundendateien zu speichern, in die auch Rufnum-
mern und Rufnummernkontingente, die zur weiteren Vermarktung oder sonstigen Nutzung an andere 
Anbieter von Telekommunikationsdiensten vergeben werden, sowie bei portierten Rufnummern die ak-
tuelle Portierungskennung aufzunehmen sind. Für die Berichtigung und Löschung der in den Kunden-
dateien gespeicherten Daten gilt § 111 Abs. 1 Satz 4 und Abs. 4 entsprechend. In Fällen portierter Ruf-
nummern sind die Rufnummer und die zugehörige Portierungskennung erst nach Ablauf des Jahres zu 
löschen, das dem Zeitpunkt folgt, zu dem die Rufnummer wieder an den Netzbetreiber zurückgege-
ben wurde, dem sie ursprünglich zugeteilt worden war. Der Verpflichtete hat zu gewährleisten, dass

1. die Bundesnetzagentur für Auskunftsersuchen der in Absatz 2 genannten Stellen jederzeit Daten 
aus den Kundendateien automatisiert im Inland abrufen kann,

2. der Abruf von Daten unter Verwendung unvollständiger Abfragedaten oder die Suche mittels ei-
ner Ähnlichenfunktion erfolgen kann.

Die ersuchende Stelle hat unverzüglich zu prüfen, inwieweit sie die Daten, die als Antwort geliefert wer-
den, benötigt und nicht benötigte Daten unverzüglich zu löschen. Der Verpflichtete hat durch techni-
sche und organisatorische Maßnahmen sicherzustellen, dass ihm Abrufe nicht zur Kenntnis gelangen 
können. Die Bundesnetzagentur darf Daten aus den Kundendateien nur abrufen, soweit die Kenntnis 
der Daten erforderlich ist.

1.       für die Verfolgung von Ordnungswidrigkeiten nach diesem Gesetz oder nach dem Gesetz ge-
gen den unlauteren Wettbewerb,

2.       für die Erledigung von Auskunftsersuchen der in Absatz 2 genannten Stellen. 

Die ersuchende Stelle prüft unverzüglich, inwieweit sie die als Antwort übermittelten Daten benötigt, 
nicht benötigte Daten löscht sie unverzüglich; dies gilt auch für die Bundesnetzagentur für den Abruf 
von Daten nach Satz 6 Nr. 1.

(2) Auskünfte aus den Kundendateien nach Absatz 1 werden

1. den Gerichten und Strafverfolgungsbehörden,

2. den Polizeivollzugsbehörden des Bundes und der Länder für Zwecke der Gefahrenabwehr,

3. dem Zollkriminalamt und den Zollfahndungsämtern für Zwecke eines Strafverfahrens sowie dem 
Zollkriminalamt zur Vorbereitung und Durchführung von Maßnahmen nach § 39 des Außenwirt-
schaftsgesetzes,

4. den Verfassungsschutzbehörden des Bundes und der Länder, dem Militärischen Abschirmdienst, 
dem Bundesnachrichtendienst,

5. den Notrufabfragestellen nach § 108 sowie der Abfragestelle für die Rufnummer 124 124,

6. der Bundesanstalt für Finanzdienstleistungsaufsicht sowie

7. den Behörden der Zollverwaltung für die in § 2 Abs. 1 des Schwarzarbeitsbekämpfungsgesetzes 
genannten Zwecke 

über zentrale Abfragestellen nach Absatz 4 jederzeit erteilt, soweit die Auskünfte zur Erfüllung ihrer ge-
setzlichen Aufgaben erforderlich sind und die Ersuchen an die Bundesnetzagentur im automatisierten 
Verfahren vorgelegt werden.
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(3) Das Bundesministerium für Wirtschaft und Technologie wird ermächtigt, im Einvernehmen mit dem 
Bundeskanzleramt, dem Bundesministerium des Innern, dem Bundesministerium der Justiz, dem Bundes-
ministerium der Finanzen sowie dem Bundesministerium der Verteidigung eine Rechtsverordnung mit 
Zustimmung des Bundesrates zu erlassen, in der geregelt werden

1. die wesentlichen Anforderungen an die technischen Verfahren

a) zur Übermittlung der Ersuchen an die Bundesnetzagentur,

b) zum Abruf der Daten durch die Bundesnetzagentur von den Verpflichteten einschließlich der 
für die Abfrage zu verwendenden Datenarten und

c) zur Übermittlung der Ergebnisse des Abrufs von der Bundesnetzagentur an die ersuchenden 
Stellen,

2. die zu beachtenden Sicherheitsanforderungen, sowie

3. für Abrufe mit unvollständigen Abfragedaten und für die Suche mittels einer Ähnlichenfunktion

a) die Mindestanforderungen an den Umfang der einzugebenden Daten zur möglichst genauen 
Bestimmung der gesuchten Person,

b) die Zeichen, die in der Abfrage verwendet werden dürfen,

c) Anforderungen an den Einsatz sprachwissenschaftlicher Verfahren, die gewährleisten, dass 
unterschiedliche Schreibweisen eines Personen-, Straßen oder Ortsnamens sowie Abweichun-
gen, die sich aus der Vertauschung, Auslassung oder Hinzufügung von Namensbestandteilen 
ergeben, in die Suche und das Suchergebnis einbezogen werden,

d) die zulässige Menge der an die Bundesnetzagentur zu übermittelnden Antwortdatensätze so-
wie

4.       wer abweichend von Absatz 1 Satz 1 aus Gründen der Verhältnismäßigkeit keine Kundendateien 
für das automatisierte Auskunftsverfahren vorhalten muss; in diesen Fällen gilt § 111 Abs. 1 Satz 5 
entsprechend.

Im Übrigen können in der Verordnung auch Einschränkungen der Abfragemöglichkeit für die in Absatz 
2 Nr. 5 bis 7 genannten Stellen auf den für diese Stellen erforderlichen Umfang geregelt werden. Die 
technischen Einzelheiten des automatisierten Abrufverfahrens gibt die Bundesnetzagentur in einer un-
ter Beteiligung der betroffenen Verbände und der berechtigten Stellen zu erarbeitenden Technischen 
Richtlinie vor, die bei Bedarf an den Stand der Technik anzupassen und von der Bundesnetzagentur in 
ihrem Amtsblatt bekannt zu machen ist. Der Verpflichtete nach Absatz 1 und die berechtigten Stellen 
haben die Anforderungen der Technischen Richtlinie spätestens ein Jahr nach deren Bekanntma-
chung zu erfüllen. Nach dieser Richtlinie gestaltete mängelfreie technische Einrichtungen müssen im 
Falle einer Änderung der Richtlinie spätestens drei Jahre nach deren Inkrafttreten die geänderten An-
forderungen erfüllen.

(4) Auf Ersuchen der in Absatz 2 genannten Stellen hat die Bundesnetzagentur die entsprechenden 
Datensätze aus den Kundendateien nach Absatz 1 abzurufen und an die ersuchende Stelle zu über-
mitteln. Sie prüft die Zulässigkeit der Übermittlung nur, soweit hierzu ein besonderer Anlass besteht. Die 
Verantwortung für die Zulässigkeit der Übermittlung tragen die in Absatz 2 genannten Stellen. Die Re-
gulierungsbehörde protokolliert für Zwecke der Datenschutzkontrolle durch die jeweils zuständige Stel-
le bei jedem Abruf den Zeitpunkt, die bei der Durchführung des Abrufs verwendeten Daten, die abge-
rufenen Daten, ein die abrufende Person eindeutig bezeichnendes Datum sowie die ersuchende Stel-
le, deren Aktenzeichen und ein die ersuchende Person eindeutig bezeichnendes Datum. Eine Verwen-
dung der Protokolldaten für andere Zwecke ist unzulässig. Die Protokolldaten sind nach einem Jahr zu 
löschen.

(5) Der Verpflichtete nach Absatz 1 hat alle technischen Vorkehrungen in seinem Verantwortungsbe-
reich auf seine Kosten zu treffen, die für die Erteilung der Auskünfte nach dieser Vorschrift erforderlich 
sind. Dazu gehören auch die Anschaffung der zur Sicherstellung der Vertraulichkeit und des Schutzes 
vor unberechtigten Zugriffen erforderlichen Geräte, die Einrichtung eines geeigneten Telekommunika-
tionsanschlusses und die Teilnahme an dem geschlossenen Benutzersystem sowie die laufende Bereit-
stellung dieser Vorkehrungen nach Maßgaben der Rechtsverordnung und der Technischen Richtlinie 
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nach Absatz 3. Eine Entschädigung für im automatisierten Verfahren erteilte Auskünfte wird den Ver-
pflichteten nicht gewährt.

§ 113 Manuelles Auskunftsverfahren

(1) Wer geschäftsmäßig Telekommunikationsdienste erbringt oder daran mitwirkt, hat im Einzelfall den 
zuständigen Stellen auf deren Verlangen unverzüglich Auskünfte über die nach den §§ 95 und 111 er-
hobenen Daten zu erteilen, soweit dies für die Verfolgung von Straftaten oder Ordnungswidrigkeiten, 
zur Abwehr von Gefahren für die öffentliche Sicherheit oder Ordnung oder für die Erfüllung der gesetzli-
chen Aufgaben der Verfassungsschutzbehörden des Bundes und der Länder, des Bundesnachrichten-
dienstes oder des Militärischen Abschirmdienstes erforderlich ist. Auskünfte über Daten, mittels derer 
der Zugriff auf Endgeräte oder in diesen oder im Netz eingesetzte Speichereinrichtungen geschützt 
wird, insbesondere PIN oder PUK, hat der nach Satz 1 Verpflichtete auf Grund eines Auskunftsersu-
chens nach § 161 Abs. 1 Satz 1, § 163 Abs. 1 der Strafprozessordnung, der Datenerhebungsvorschriften 
der Polizeigesetze des Bundes oder der Länder zur Abwehr von Gefahren für die öffentliche Sicherheit 
oder Ordnung, § 8 Abs. 1 des Bundesverfassungsschutzgesetzes, der entsprechenden Bestimmungen 
der Landesverfassungsschutzgesetze, § 2 Abs. 1 des BND-Gesetzes oder § 4 Abs. 1 des MAD-Gesetzes 
zu erteilen; an andere öffentliche oder nicht öffentliche Stellen dürfen diese Daten nicht übermittelt 
werden. Ein Zugriff auf Daten, die dem Fernmeldegeheimnis unterliegen, ist nur unter den Vorausset-
zungen der hierfür einschlägigen gesetzlichen Vorschriften zulässig. Über die Auskunftserteilung hat der 
Verpflichtete gegenüber seinen Kundinnen und Kunden sowie Dritten gegenüber Stillschweigen zu 
wahren.

(2) Der Verpflichtete nach Absatz 1 hat die in seinem Verantwortungsbereich für die Auskunftserteilung 
erforderlichen Vorkehrungen auf seine Kosten zu treffen.

§ 113a Speicherungspflichten für Daten

(1) Wer öffentlich zugängliche Telekommunikationsdienste für Endnutzer erbringt, ist verpflichtet, von 
ihm bei der Nutzung seines Dienstes erzeugte oder verarbeitete Verkehrsdaten nach Maßgabe der 
Absätze 2 bis 5 sechs Monate im Inland oder in einem anderen Mitgliedstaat der Europäischen Union 
zu speichern. Wer öffentlich zugängliche Telekommunikationsdienste für Endnutzer erbringt, ohne 
selbst Verkehrsdaten zu erzeugen oder zu verarbeiten, hat sicherzustellen, dass die Daten gemäß Satz 
1 gespeichert werden, und der Bundesnetzagentur auf deren Verlangen mitzuteilen, wer diese Daten 
speichert.

(2) Die Anbieter von öffentlich zugänglichen Telefondiensten speichern:

1. die Rufnummer oder andere Kennung des anrufenden und des angerufenen Anschlusses sowie 
im Falle von Um- oder Weiterschaltungen jedes weiteren beteiligten Anschlusses,

2. den Beginn und das Ende der Verbindung nach Datum und Uhrzeit unter Angabe der zugrunde 
liegenden Zeitzone,

3. in Fällen, in denen im Rahmen des Telefondienstes unterschiedliche Dienste genutzt werden kön-
nen, Angaben zu dem genutzten Dienst,

4. im Fall mobiler Telefondienste ferner:

a) die internationale Kennung für mobile Teilnehmer für den anrufenden und den angerufenen An-
schluss,

b) die internationale Kennung des anrufenden und des angerufenen Endgerätes,

c) die Bezeichnung der durch den anrufenden und den angerufenen Anschluss bei Beginn der Ver-
bindung genutzten Funkzellen,

d) im Fall im Voraus bezahlter anonymer Dienste auch die erste Aktivierung des Dienstes nach Da-
tum, Uhrzeit und Bezeichnung der Funkzelle,

5. im Fall von Internet-Telefondiensten auch die Internetprotokoll-Adresse des anrufenden und des 
angerufenen Anschlusses.

Datenschutzconsulting Werner Hülsmann – www.d-s-c.info – www.bdsg-2009.de

http://www.d-s-c.info/
http://www.bdsg-2009.de/


Seite 18 Stand 29.04.2009 mit Änderungen vom 26.03., 18.06. und 03.07.2009 TKG 2009

Satz 1 gilt entsprechend bei der Übermittlung einer Kurz-, Multimedia- oder ähnlichen Nachricht; hier-
bei sind anstelle der Angaben nach Satz 1 Nr. 2 die Zeitpunkte der Versendung und des Empfangs der 
Nachricht zu speichern.

(3) Die Anbieter von Diensten der elektronischen Post speichern: 

1. bei Versendung einer Nachricht die Kennung des elektronischen Postfachs und die Internetpro-
tokoll-Adresse des Absenders sowie die Kennung des elektronischen Postfachs jedes Empfängers 
der Nachricht,

2. bei Eingang einer Nachricht in einem elektronischen Postfach die Kennung des elektronischen 
Postfachs des Absenders und des Empfängers der Nachricht sowie die Internetprotokoll-Adresse 
der absendenden Telekommunikationsanlage,

3. bei Zugriff auf das elektronische Postfach dessen Kennung und die Internetprotokoll-Adresse des 
Abrufenden,

4. die Zeitpunkte der in den Nummern 1 bis 3 genannten Nutzungen des Dienstes nach Datum und 
Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

(4) Die Anbieter von Internetzugangsdiensten speichern:

1. die dem Teilnehmer für eine Internetnutzung zugewiesene Internetprotokoll-Adresse,

2. eine eindeutige Kennung des Anschlusses, über den die Internetnutzung erfolgt,

3. den Beginn und das Ende der Internetnutzung unter der zugewiesenen Internetprotokoll-Adresse 
nach Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

(5) Soweit Anbieter von Telefondiensten die in dieser Vorschrift genannten Verkehrsdaten für die in § 
96 Abs. 2 genannten Zwecke auch dann speichern oder protokollieren, wenn der Anruf unbeantwor-
tet bleibt oder wegen eines Eingriffs des Netzwerkmanagements erfolglos ist, sind die Verkehrsdaten 
auch nach Maßgabe dieser Vorschrift zu speichern.

(6) Wer Telekommunikationsdienste erbringt und hierbei die nach Maßgabe dieser Vorschrift zu spei-
chernden Angaben verändert, ist zur Speicherung der ursprünglichen und der neuen Angabe sowie 
des Zeitpunktes der Umschreibung dieser Angaben nach Datum und Uhrzeit unter Angabe der zugrun-
de liegenden Zeitzone verpflichtet.

(7) Wer ein Mobilfunknetz für die Öffentlichkeit betreibt, ist verpflichtet, zu den nach Maßgabe dieser 
Vorschrift gespeicherten Bezeichnungen der Funkzellen auch Daten vorzuhalten, aus denen sich die 
geografischen Lagen der die jeweilige Funkzelle versorgenden Funkantennen sowie deren Haupt-
strahlrichtungen ergeben. 

(8) Der Inhalt der Kommunikation und Daten über aufgerufene Internetseiten dürfen auf Grund dieser 
Vorschrift nicht gespeichert werden.

(9) Die Speicherung der Daten nach den Absätzen 1 bis 7 hat so zu erfolgen, dass Auskunftsersuchen 
der berechtigten Stellen unverzüglich beantwortet werden können.

(10) Der nach dieser Vorschrift Verpflichtete hat betreffend die Qualität und den Schutz der gespei-
cherten Verkehrsdaten die im Bereich der Telekommunikation erforderliche Sorgfalt zu beachten. Im 
Rahmen dessen hat er durch technische und organisatorische Maßnahmen sicherzustellen, dass der 
Zugang zu den gespeicherten Daten ausschließlich hierzu von ihm besonders ermächtigten Personen 
möglich ist.

(11) Der nach dieser Vorschrift Verpflichtete hat die allein auf Grund dieser Vorschrift gespeicherten 
Daten innerhalb eines Monats nach Ablauf der in Absatz 1 genannten Frist zu löschen oder die Lö-
schung sicherzustellen.

§ 113b Verwendung der nach § 113a gespeicherten Daten

Der nach § 113a Verpflichtete darf die allein auf Grund der Speicherungsverpflichtung nach § 113a 
gespeicherten Daten
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1. zur Verfolgung von Straftaten2,

2. zur Abwehr von erheblichen Gefahren für die öffentliche Sicherheit3 oder

3. zur Erfüllung der gesetzlichen Aufgaben der Verfassungsschutzbehörden des Bundes und der 
Länder, des Bundesnachrichtendienstes und des Militärischen Abschirmdienstes4

an die zuständigen Stellen auf deren Verlangen übermitteln, soweit dies in den jeweiligen gesetzlichen 
Bestimmungen unter Bezugnahme auf § 113a vorgesehen und die Übermittlung im Einzelfall angeord-
net ist; für andere Zwecke mit Ausnahme einer Auskunftserteilung nach § 113 darf er die Daten nicht 
verwenden. § 113 Abs. 1 Satz 4 gilt entsprechend.

§ 114 Auskunftsersuchen des Bundesnachrichtendienstes

(1) Wer Telekommunikationsdienste für die Öffentlichkeit erbringt oder Übertragungswege betreibt, die 
für Telekommunikationsdienste für die Öffentlichkeit genutzt werden, hat dem Bundesministerium für 
Wirtschaft und Technologie auf Anfrage entgeltfrei Auskünfte über die Strukturen der Telekommunikati-
onsdienste und -netze sowie bevorstehende Änderungen zu erteilen. Einzelne Telekommunikationsvor-
gänge und Bestandsdaten von Teilnehmern dürfen nicht Gegenstand einer Auskunft nach dieser Vor-
schrift sein.

(2) Anfragen nach Absatz 1 sind nur zulässig, wenn ein entsprechendes Ersuchen des Bundesnachrich-
tendienstes vorliegt und soweit die Auskunft zur Erfüllung der Aufgaben nach den §§ 5 und 8 des Arti-
kel 10-Gesetzes erforderlich ist. Die Verwendung einer nach dieser Vorschrift erlangten Auskunft zu an-
deren Zwecken ist ausgeschlossen.

§ 115 Kontrolle und Durchsetzung von Verpflichtungen

(1) Die Bundesnetzagentur kann Anordnungen und andere Maßnahmen treffen, um die Einhaltung 
der Vorschriften des Teils 7 und der auf Grund dieses Teils ergangenen Rechtsverordnungen sowie der 
jeweils anzuwendenden Technischen Richtlinien sicherzustellen. Der Verpflichtete muss auf Anforde-
rung der Bundesnetzagentur die hierzu erforderlichen Auskünfte erteilen. Die Bundesnetzagentur ist zur 
Überprüfung der Einhaltung der Verpflichtungen befugt, die Geschäfts- und Betriebsräume während 
der üblichen Betriebs- oder Geschäftszeiten zu betreten und zu besichtigen.

(2) Die Bundesnetzagentur kann nach Maßgabe des Verwaltungsvollstreckungsgesetzes Zwangsgel-
der wie folgt festsetzen: 

1. bis zu 500.000 Euro zur Durchsetzung der Verpflichtungen nach § 108 Abs. 1, § 110 Abs. 1, 5 oder 
Abs. 6, § 113a, einer Rechtsverordnung nach § 108 Abs. 2, einer Rechtsverordnung nach § 110 Abs. 2, 
einer Rechtsverordnung nach § 112 Abs. 3 Satz 1, der Technischen Richtlinie nach § 108 Abs. 3, der 
Technischen Richtlinie nach § 110 Abs. 3 oder der Technischen Richtlinie nach § 112 Abs. 3 Satz 3,

2. bis zu 100.000 Euro zur Durchsetzung der Verpflichtungen nach den §§ 109, 112 Abs. 1, 3 Satz 4, 
Abs. 5 Satz 1 und 2 oder § 114 Abs. 1 und 

3. bis zu 20.000 Euro zur Durchsetzung der Verpflichtungen nach § 111 Abs. 1, 2 und 4

oder § 113 Abs. 1 und 2 Satz 1.

Bei wiederholten Verstößen gegen § 111 Abs. 1, 2 oder Abs. 4, § 112 Abs. 1, 3 Satz 4, Abs. 5 Satz 1 und 2 
oder § 113 Abs. 1 und 2 Satz 1 kann die Tätigkeit des Verpflichteten durch Anordnung der Bundesnetz-
agentur dahin gehend eingeschränkt werden, dass der Kundenstamm bis zur Erfüllung der sich aus 
diesen Vorschriften ergebenden Verpflichtungen außer durch Vertragsablauf oder Kündigung nicht 
verändert werden darf.

(3) Darüber hinaus kann die Bundesnetzagentur bei Nichterfüllung von Verpflichtungen des Teils 7 den 
Betrieb der betreffenden Telekommunikationsanlage oder das geschäftsmäßige Erbringen des betref-

2 Bis zur Entscheidung in der Hauptsache nach Maßgabe der BVerfGE v. 11.3.2008 I 659, v. 1.9.2008 I 1850 u. v. 28.10.2008 I 
2239 - 1 BvR 256/08 - anzuwenden

3 Bis zur Entscheidung in der Hauptsache nach Maßgabe der BVerfGE v. 28.10.2008 I 2239 - 1 BvR 256/08 - anzuwenden
4 Bis zur Entscheidung in der Hauptsache nach Maßgabe der BVerfGE v. 28.10.2008 I 2239 - 1 BvR 256/08 - anzuwenden
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fenden Telekommunikationsdienstes ganz oder teilweise untersagen, wenn mildere Eingriffe zur Durch-
setzung rechtmäßigen Verhaltens nicht ausreichen.

(4) Soweit für die geschäftsmäßige Erbringung von Telekommunikationsdiensten Daten von natürlichen 
oder juristischen Personen erhoben, verarbeitet oder genutzt werden, tritt bei den Unternehmen an 
die Stelle der Kontrolle nach § 38 des Bundesdatenschutzgesetzes eine Kontrolle durch den Bundesbe-
auftragten für den Datenschutz entsprechend den §§ 21 und 24 bis 26 Abs. 1 bis 4 des Bundesdaten-
schutzgesetzes. Der Bundesbeauftragte für den Datenschutz richtet seine Beanstandungen an die 
Bundesnetzagentur und übermittelt dieser nach pflichtgemäßem Ermessen weitere Ergebnisse seiner 
Kontrolle.

(5) Das Fernmeldegeheimnis des Artikels 10 des Grundgesetzes wird eingeschränkt, soweit dies die 
Kontrollen nach Absatz 1 oder 4 erfordern.
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